Query

Actuaria App

Nabidka realizace clenské aplikace

"Actuaria je profesni organizace Ceskych pojistnych matematik( a jinych pojistné technickych
profesionald, jejimZ smyslem je rozvijeni, pouZivani a sdileni znalosti a dovednosti nezbytnych pro
fungovani pojistovnictvi, a to k uZitku ¢lend, pojistoven, jejich klientd a dalsi odborné i laické
verejnosti."

Technologie aplikace

Architektonicky je aplikace rozdélena na serverovou a klientskou ¢ast. Obé Casti jsou na sobé
nezavislé a jejich vzajemné propojeni je feSeno pres tzv. API (viz. niZe).

Serverova cast (server/backend)

Serverova Cast reaguje na pozadavky (volani) klienta a klientovi vraci odpovédi. Serverova Cast je
téZ odpovédna za spravu dat a manipulaci s daty.

Serverova Cast je realizovana prostrednictvim relacni databaze MySQL a programovaciho jazyku
PHP (framework Symfony).

Klientska cast (client/frontend)

Klientska Cast predstavuje rozhrani, se kterym pracuje uZivatel aplikace. Jde o ¢ast, kterou
uZivatel vidi a se kterou interaguje. Na pozadi internetového prohlizece komunikuje klientska cast
se serverovou Casti.

Clenska aplikace md 2 klientské ¢asti:

Administrace a sprava dat v serverové casti,
prezentacni web WordPress (vyuZivajici aplikaci pro pfistup uZivatell k uzamcenym
¢lankdim a komentare uzivateld).

Klientska Cast je realizovana prostfednictvim programovaciho jazyka JavaScript (knihovna React)
aHTML a CSS.

API

API predstavuje propojeni mezi serverovou Casti a klientskou Casti. API je zabezpeceno tak, aby
pozadavky na server mohl volat pouze pfihlaseny uzivatel (administrator nebo WordPress web).
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Model architektury aplikace a propojeni s prezentacnim webem

Nasledujici obrazek zobrazuje jednotlivé komponenty aplikace, vztahy mezi nimi a propojeni s
WordPress webem.

Prezentacni web Aplikace
Actuaria Web Actuaria App

Databdzova (datova) vrstva

Serverova (logicka) vrstva

Klientska (zobrazovaci) vrstva

Design a Ul aplikace

Vizualni identita aplikace vychazi z vizualni identity Actuaria a webové prezentace Actuaria (barvy,
fonty, logotyp).

V ramci uzivatelského rozhrani budou komponenty aplikace respektovat koncept a osnovu dle tzv.
Material Designu. Komponenty pouZzité pro aplikaci budou vychazet z knihoven Material Design
prototypQ.

Cilem je jednoducha ovladatelnost a pfehlednost pro uZivatele aplikace.

O


https://material.io/design

Jazykové mutace

Aplikace je vyvijena v CS jazykové mutaci s moznosti rozsifeni o dalsi jazykové mutace (napr. EN).
Technickym jazykem aplikace je angli¢tina.

Hlavni funkce ¢lenské aplikace

Registrace

UZivatelé se registruji zadanim svého e-mailu pomoci registracniho formulare na webové
prezentaci. Po registraci vznika zaznam v databazi uZivateld a nasleduje proces ovéreni e-mailu.

Ovéreni e-mailu

UZivatel ovéfuje e-mailovou adresu prostrednictvim odkazu v e-mailu. E-mail mlze byt ovéren i
administratorem aplikace.

Prihlaseni

UZivatelé se prihlasuji zadanim e-mailu a hesla prostrednictvim prihlasovaciho formulare na
webu. Po Gspésném prihlaseni ziskava uZivatel autorizacni token, ktery mu umoziuje volat API
serverové Casti.

Zpristupnéné funkce po prihlaseni uzivatel

Veskeré funkce jsou zpracovavany prostrednictvim volani APl serverové Casti. Jakmile je uZivatel
prihlasen, provadi v ramci webu nasledujici ¢innosti.

Zobrazuje vlastni profil,

edituje vlastni profil,

zobrazuje prehled predpisu ¢lenskych prispévka,
zobrazuje prehled uhrazenych ¢lenskych prispévka,
zobrazuje verejny seznam ostatnich uZivateld,

zobrazuje detail profilu jiného uZivatele,

zobrazuje stranky a prispévky uzamcené pouze pro cleny,
diskutuje pod jednotlivymi pfispévky,

spravuje své publikace,

spravuje sva data v CPD.



Vlastni profil uzivatele a editace vlastniho profilu

Prihlaseny uZivatel vidi svij vlastni profil. V profilu uZivatel edituje nékteré své atributy a u
kazdého atributu edituje i jeho "viditelnost" pro ostatni skupiny uzivatel(.

Nasledujici tabulka zobrazuje evidované atributy uZivatele v¢. informace, kdo miZze atribut
editovat nebo zobrazit.

Legenda: ADM = administrator, SU = sam uZivatel, PU = prihldseny (jiny) uZivatel, SYS = systém /
aplikace

Nazev atributu Povinny Kdo edituje Kdo vidi Poznamka
atribut

Jméno + prijmeni A SU, ADM SU, ADM, PU Vyplni se aZ po prvnim pfihlaseni.

Obrazek / avatar N SU, ADM SU, ADM, PI

Rodné pfijmeni N SU, ADM SU, ADM, PU

Tituly (pFed + za) N SU, ADM SU, ADM, PU

Datum narozeni A SU, ADM SU, ADM, PU Vyplni se aZ po prvnim pfihla3eni.

Kontaktni e-mail N SU, ADM SU, ADM, PU

Kontaktni telefon N SU, ADM SU, ADM, PU

Odkaz na Linkedin N SU, ADM SU, ADM, PU

Odkaz na FaceBook N SU, ADM SU, ADM, PU

Webova adresa N SU, ADM SU, ADM, PU

Bydlists N SU, ADM SU, ADM, PU

Nejvyssi dosazené N SU, ADM SU, ADM, PU

vzdélani

Konitky N SU, ADM SU, ADM, PU

Poznamka / N SU, ADM SU, ADM, PU

komentar

Interni poznamka / N ADM ADM

interni komentar

Osvédceni od N SU, ADM SU, ADM, PU

Osvédéenido N SU, ADM SU, ADM, PU

Clenstvi od N ADM SU, ADM, PU

Clenstvi do N ADM SU, ADM, PU




Cestné &lenstvi ADM SU, ADM, PU

Clenstvi v orgdnech ADM SU, ADM, PU

CSpA

Clenstvi v pracovnich ADM SU, ADM, PU

skupinach CSpA

Aktudlni SU, ADM SU, ADM, PU

zaméstnavatel,

pracovni pozice a

zaméreni

Role v rdmci ADM ADM

systému, do které je

uZivatel zarazen

Skupina, do které je ADM SU, ADM, PU

uZivatel zarazen

PrihlaSovaci kéd do ADM SU, ADM

ActuView

Datum posledni SYS SYS, ADM Pokud uZivatel naposledy kontroloval

kontroly profilu aktualitu svého profilu pred 365 dny,

uZivatelem zobrazi se mu hlaska s pozadavkem o
opétovnou kontrolu.

Uzamceni profilu ADM ADM UZivatel se nemuzZe pfihlasit.

Souhlas se SU, ADM SU, ADM

zpracovanim

osobnich Gdajl

Souhlas s mailingem SU, ADM SU, ADM

Prihlasovaci e-mail SU, ADM SU, ADM

PrihlaSovaci heslo SU, ADM -

Prehled predpist ADM SU, ADM

plateb

Prehled historie ADM SU, ADM

plateb

Publikace SU, ADM SU, ADM, PU

Seznam uzivateli

Prihlaseny uZivatel zobrazuje seznam vSech uZivatell ve formé tabulky. V této tabulce je mozné

vyhledavat a zobrazit detail jiného uZivatele.




Detail jiného uzivatele

Prihlaseny uZivatel vidi v profilu jiného uZivatele pouze ty atributy, které jsou uvedené jako "PU"
(ve sloupci "Kdo vidi" viz. tabulka vyse).

Predpisy plateb a historie plateb

UZivatel vidi ve svém profilu predpisy a historii ¢lenskych prispévk(. Predpisy a historie plateb jsou
editovany administratorem davkové prostrednictvim napf. sdileného dokumentu tabulkového
editoru (MS Excel, Google Sheets, Airtable).

Predpisy a historie plateb jsou spravovany administratorem v ramci aplikace. Jsou umoZnény
davkové importy.

UzZivatelské role

V ramci aplikace existuje pouze role administrator. Tento administrator ostatnim uzivateldm
definuje patfi¢nou "uZivatelskou skupinu". Tyto skupiny budou specifikovany v priibéhu vyvoje
aplikace.

Zabezpeceni aplikace a vyvoje

e Aplikace je hostovana na serverech Zhotovitele, které jsou uloZeny v datovém centru
ServerPark (https://www.serverpark.cz), ktery
o spliiuje technické poZadavky TIER IV,
o zajistuje vyjimecnou fyzickou bezpec¢nost
(https://www.serverpark.cz/bezpecnost),
monitoruje béh serverd 24 hodin denné,
servery byly podrobeny bezpe¢nostnim auditiim a penetracnim testiim od klientd
Lagardere TR a Aegon/NN.
e Do databaze maiji pfistup pouze predem zvoleni uzivatelé (néktefi pouze v reZimu
read-only).
Databaze je provozovana v oddéleném Docker kontejneru.
Citliva data v databazi jsou hashovana v necitelné podobé.
Parametry projektd a organizaci jsou Sifrovany Sifrovacimi mechanismy databaze a
serveru.
Prenos dat mezi klientem a serverem je Sifrovan (HTTPS/SSL).
Registrace a prihlaseni probiha dvoufazové.
Databaze je pravidelné zilohovana 1x denné v nocnich hodinach.
Vstupy do databaze jsou logovany a monitorovany.
Do administrace databaze jsou povoleny pfistupy pouze z konkrétnich IP adres.



https://www.serverpark.cz/
https://www.serverpark.cz/bezpecnost

API na serveru mize volat pouze povolena URL nebo IP adresa.

Aplikace nepfijima Utoky typu XSS, SQL Injection ¢i jiné podobné techniky.

Vstupy do aplikace od uZivatelll jsou kontrolovany a validovany.

Architektura aplikace je pfizplisobena tak, aby mohlo existovat vice rGznych nezavislych
databazi (napf. z dlivodu potreby oddéleni dat jedné organizace od druhé).

e Kod aplikace je pfi vyvoji verzovan prostrednictvim version-control systému Git, ktery je
provozovan na NAS zafizeni Zhotovitele. Disky NAS jsou Sifrovany a denné zalohovany do
geograficky oddélené lokality na jiné NAS zafizeni, jehoZ disky jsou také Sifrovany.

Disky vSech ¢lenl tymu Zhotovitele, ktefi maji pristup ke kddu aplikace, jsou Sifrované.
Pfistupové daje ke klicovym ¢astem aplikace jsou ukladany v Sifrovanych databazich
password manager( ¢lent tymu Zhotovitele.

Zhotovitel je pojistén proti odpovédnosti IT.

Objednatel na své naklady podrobi aplikaci penetracnim testlim (napf. OWASP) a
Zhotovitel na své naklady zajisti vyhovéni pozadavkim a napravu nalez(.

Modul CPD

V administraci aplikace administrator vytvari a publikuje "akci". Pro kaZdou akci vypliiuje pfedem
dané atributy (napr. nazev, datum od-do, kategorie akce, atp.), povinnosti a vytvari predpis pro
registraCni formular.

Klientska Cast akce nacita, zobrazuje je v kalendari a umoZzriuje prihlaseni uZivatelm Clenské
sekce.

Prihlaseny uZivatel ve svém profilu (a administrator v ramci profilu uZivatele) vidi akce, na které se
prihlasil (minulé i budouci) v¢. ziskanych bodd, statistiky atp.

Administratorovi je umoznéno ménit prihlaseni uZivatele na akci a rovnéz mdze ménit CPD data
uZivatele. VeSkera CPD data jsou verzovana a auditovana (tzn. jsou evidovany informace o
vytvoreni, zméné atp.).

Béhem vyvoje CPD modulu se pfedpoklada vyssi soucinnost s Objednatelem za celem
zpfesnovani zadani a pribézného testovani.

Migrace dat

Migrace dat z plivodniho systému do nového systému je oddélena Cinnost, ktera neni soucasti
vyvoje aplikace. Tato aktivita je nacenéna zvlast s ohledem na moznosti a struktury stavajiciho
systému.



Hosting a domény

V pfipadé zajmu je mozné zajistit hostovani webu na serverech Query. Pro vice informaci viz.
github.com/querycz/hosting-domeny a github.com/querycz/vop-hosting-domeny.

V ramci SLA dohody je upfednostfiovano hostovani na serverech Query kvdli kontrole nad webem
a servery a spolehlivym a bezpecnym pristupem k servertim.

Pravidelny dohled a aktualizace (SLA)

Pro vice informaci viz github.com/querycz/service-level-agreement.

Cenovy odhad

Polozka Cas Cena
Zaklad aplikace 4-5 mésicl 86 000 K¢
Implementace modulu CPD 2 mésice 35000 K¢
Migrace dat (dle rozsahu) 1-2 tydny Dle hodinové sazby
Hosting 2400 K¢/ rok

Ceny jsou uvedeny bez DPH.

Cenova nabidka mlZe byt upravena pfi zméné ¢i upresnéni poZadavkd, o cemZ bude Objednatel
dopfedu informovan.

Hodinova sazba

Polozka Pocet hod. Cena
Hodinova sazba 1 hod. 1200 K¢
Hodinova sazba je uvedena informativné. PouZije se u dodate¢nych praci, které jsou nacenény

hodinové (prace nad ramec plvodniho zadani, konzultace, jednorazova aktualizace systému po
spusténi atp.).


https://github.com/querycz/hosting-domeny
https://github.com/querycz/vop-hosting-domeny
https://github.com/querycz/service-level-agreement

Obchodni podminky

github.com/querycz/obchodni-podminky



https://github.com/querycz/obchodni-podminky

